
Guida per Esploratori
dello

Spettro RF



Cenni introduttivi



Frequenza (Hz)



Campo vicino (Near Field) vs Campo Lontano (Far Field)



Near Field



RFID 120 – 150 kHz
13.56 Mhz
856 – 960 MHz

Radio Frequency Identification



T55xx (T5577 etc.) 125 kHz



NFC 13.56 MHz

Near Field Communication



MIFARE 13.56 MHz

NXP (Phillips)



Strumenti

- Telefono
App:
- NFC Tools
- MIFARE Classic Tools

- ACR122U (pn532)
- Proxmark
- Chameleon

Proxmark3pn352

Chameleon RDV2.0

pn532 ACR122U



Far Field



Fulmini 3 – 300 kHz



Fulmini 3 – 300 kHz

www.lightningmaps.org www.blitzortung.org



Comunicazioni Voce

CB (26.965 – 27.405 MHz)

LPD433 (433,075 – 434,775 MHz)

PMR446 (446.0 – 446.2 MHz)

Baofeng
UV5R



Spettrogrammi



Radio (AM, FM & DAB)

AM:

LW: 148.5 – 283.5 kHz

MW: 540 kHz – 1700 kHz

SW: 2.3 – 26.1 MHz

FM (modulazione WFM): 88.0 – 108.0 MHz

Number station УВБ-76 (UVB-76)



Radar Over-The-Horizon

Дуга́-1 (DUGA-1), Chernobyl, Ucraina

7 – 19 MHz



Satelliti Meteo 137 MHz
NOAA 18



Ex Satelliti Voce Militari 240 – 400 MHz

FLTSATCOM (1978 - 1989)



Polizia, Soccorsi e Sicurezza Privata



Autovetture

Telecomandi e sensori

433 MHz



Sensori Ambientali 433 MHz



Transponder Aeroplani (ADS-B) e Navi (AIS) 978 / 1090 MHz

www.flightradar24.com www.marinetraffic.com



ISS Voce 145.99 / 437.8 MHz



Altro:

- TV
- Comunicazioni Cellulari (2G - 5G)
- WiFi & Bluetooth (2.4 / 5 – 7 GHz)
- Periferiche Wireless (2.4 GHz)
- Satelliti TV (10 – 12 GHz)
- Radar Autovelox



Strumenti
Hardware:

- SDR
- RTL-SDR (25 – 1750MHz)
- HackRF (1 MHz – 6 GHz)
- WebSDR (www.websdr.org, websdr.ewi.utwente.nl:8901)

- NanoVNA

Software:

- SDR Sharp
- GQRX
- rtl_433
- GNURadio



Demo (GQRX, rtl_433)



GNURadio



Contatti

Ettore Forigo

GitHub / Telegram: hexwell

muhackademy2023@hexwell.net

t.me/muhack


