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From CTFs to real world PWN:
Hacking an android app
Because PWNing apps is fun



Quante delle app che 
usate ogni giorno 
richiedono che siate 
connessi ad internet 
per funzionare?
(Probabilmente tante)



E quindi?
E quindi noi “leggiamo” cosa il nostro telefono manda e riceve

• Ci sono spesso solo protezioni minime nelle app per proteggersi dall’analisi del 
traffico di rete

• Possiamo bypassarle facilmente

• Se siete interessati, le vostre keyword sono: SSL/TLS Pinning bypass

• Leggendo il traffico dati tra l’applicazione e il server possiamo capire cosa sta 
succedendo “nel backend”

• Nella maggior parte dei casi si tratta di normali richieste HTTP(s)

•  Possiamo anche modificare il traffico “in transito” e cambiare così il 
comportamento dell’applicazione



Cicerone. Probabilmente. Forse.

“Si ok bello ma facci vedere qualcosa di 
pratico, ‘sta fuffa teorica è noiosa”



OK
Prendiamo un’app vera e vediamo cosa possiamo fare



Il nostro caso di studio
Un’app del K-Pop

• App per i fan di un gruppo K-Pop

• Una specie di instagram “privato” così che i fan 
possano vedere i post degli artisti

• I fan possono anche interagire tra loro

• A primo impatto l’app sembra fatta non troppo 
bene

• Lenta

• Crasha spesso

• “Si dimentica” il login



Step 1
Cosa fa quest’app? Che funzioni ha? Cosa potremmo 
attaccare?
• L’utente si registra con il numero di telefono

• Può impostare un username, email, descrizione e caricare un’immagine di profilo

• Può postare immagini con descrizione

• Può seguire altri utenti ed essere a sua volta seguito

• Può commentare i post degli artisti e degli altri utenti

• Gli artisti hanno il loro “feed” dedicato, così che i loro post siano sempre evidenziati

• L’app contiene microtransazioni: l’utente può comprare “DRC” pagando soldi reali:

• I DRC sono usati per votare i post, comprare emoticon animate, scaricare i post degli 
artisti in alta risoluzione e altro



BELLI ‘STI DI DRC



Proviamo a comprare qualcosa
Che succede?

• Vediamo cosa manda l’app al server quando proviamo qualcosa



Cosa c’è di sbagliato?
Tanto. Veramente tanto.

• “Salve, sono Giovanni, vorrei comprare questo oggetto, costa 5 euro.”

• Perchè dovrei dire io il prezzo al negoziante? (Spoiler: non dovrei)

• “Salve, sono Giovanni, vorrei comprare questo oggetto, costa 0 euro.”

• Interessante

• “Salve, sono Giovanni, vorrei comprare questo oggetto, costa -100 euro.”

• E ora che succede? Scopriamolo
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Scary Movie

“BUT WAIT… THERE’S MORE”



Andiamo avanti ad esplorare
Da piccolo ho guardato troppo Dora l’esploratrice





Topolino

“mem_id? Cos’è?
E’ uno strumentopolo a sorpresa che ci 
servirà più tardi!”



Ho dei commenti a riguardo
Ah già, esiste la funzione per commentare i post

Vediamo cosa succede viene trasmesso quando proviamo a fare un 
commento:



Che succede se lo modifichiamo?
Whoami?



Che succede se lo modifichiamo?
Whoami?



Wake Up - Dreamcatcher

“ 어서 날 따라와”
“Hurry up and follow me”



Ed ecco il “seguito”
Tanti follower, tanto onore

• Ci siamo dimenticati della possibilità di seguire altri account (ed essere 
seguiti)?









Aristotele, sicuramente.

“Il mem_id identifica un utente.
Un utente può effettuare azioni.
Se ho il mem_id di un utente posso effettuare azioni impersonando 
quell’utente”



Un’immagine vale più di mille parole
Non abbiamo ancora caricato un’immagine di profilo!

• L’immagine di profilo identifica un utente, sarebbe un peccato non 
caricarne una!

• OHCACCHIO, POSSIAMO FARE L’UPLOAD DI UN FILE!











Potrebbe esserci altro?
Sicuramente, ma non siamo il dottor male con il laserone di fine di 
mondo
• Durante i test è opportuno non fare azioni che possano causare danni ad 

altri

• Alcune cose che probabilmente avrebbero funzionato non possiamo 
provarle:

• Spendere i DRC di altri utenti

• Cancellare i post di altri utenti o degli artisti

• Postare a nome dell’artista

• Compromettere i dati sensibili degli utenti







Cosa abbiamo imparato?
Ah, abbiamo imparato qualcosa?

• Non fidatevi di tutte le app che installate

• Spesso chi programma le app, soprattutto se è un piccolo team, non è 
esperto di sicurezza informatica (o semplicemente non gli importa 
perché aumenta i costi)

• Non sapete mai davvero come siano gestiti i vostri dati

• PWNare le app è divertente



Domande?

𖧶STAN DREAMCATCHER𖧶
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