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WTF IS RFID?

• Radio-Frequency Identification

• 1973  - Primo transponder radio passivo 
dotato di memoria

• Lavora su diverse frequenze
• LF (125/134 kHz) < 0,1 m

• HF (13,56 MHz) < 1 m

• UHF (856-960 MHz) < 100 m

Schema di un generico Tag RFID



WTF IS NFC?

• Near Field Communication

• 2006 - Definizione prime specifiche 
NFC

• Lavora solo sui 13,56 MHz
• Brevi distanze

• Evoluzione dell’RFID
• Maggior velocità di comunicazione

• Fino a 424 kbps

• Comunicazione P2P
• tra Initiator e Target



RFID: CASI D’USO



NFC: CASI D’USO



TAG PIÙ COMUNI

• NXP Mifare (famiglia)

• NXP NTAG

• Infineon SLE XXXXX

• ST SRIX

• Calypso

• HID iClass

• NXP ICODE

• FeLiCa

• EMV

ISO/IEC 14443-A

ISO/IEC 14443-B

ISO/IEC 14443-C (?) - Mai approvato

ISO/IEC 15693

ISO/IEC 18092



DEMO TIME

Cosa si può fare con solo uno smarphone?



SÌ, MA LA SICUREZZA?

I tag sono dispositivi molto semplici e necessariamente economici:

• Poca potenza di calcolo e memoria

• Alimentati passivamente dal lettore

• Trasmissione in etere



SÌ, MA LA SICUREZZA?

I tag sono dispositivi molto semplici e necessariamente economici:

• Poca potenza di calcolo e memoria
• Crittografia “leggera” (spesso proprietaria)

• Alimentati passivamente dal lettore
• Power analysis

• Trasmissione in etere
• Eavesdropping



ATTACCHI “IN THE WILD”
CE NE SONO?



ATTACCHI “IN THE WILD” - MIFARE
CE NE SONO?
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ATTACCHI “IN THE WILD” - MIFARE
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ATTACCHI “IN THE WILD” - HITAG
CE NE SONO?
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ATTACCHI “IN THE WILD” - HITAG
CE NE SONO?



ATTACCHI “IN THE WILD” - HITAG
CE NE SONO?



ATTACCHI “IN THE WILD” - ePASSPORT
CE NE SONO?



ATTACCHI “IN THE WILD” - ALTRI
CE NE SONO?

PROBABILE!
(google è vostro amico)



STRUMENTI
SMARTPHONE (ANDROID)

• Primo strumento per avvicinarsi ad un sistema

• Disponibili molte applicazioni
• NFC Tools

• NXP TagInfo

• Mifare Classic Tool

• Limitato nel supporto e nelle possibilità
• Android non consente accesso diretto al chip NFC

CE L’HAI IN TASCA€



STRUMENTI
CLONER CINESI

• Progettati solo per clonare tag RFID LF

• Comportamento imprevedibile (password nei cloni prodotti)

• Inutili, non si impara niente

10-20€



STRUMENTI
NXP PN532 / ACR122U

• Supportano tag 13,56MHz
• ISO14443-A ISO14443-B e ISO18092

• Generalmente utilizzati su linux tramite libnfc
• Questo può anche essere un limite perché libnfc non è perfetta

• Buon numero di software compatibili per identificare, leggere e scrivere molte 
tipologie di tag

10-40€

https://github.com/nfc-tools/libnfc/

https://github.com/nfc-tools/libnfc/


STRUMENTI
PROXMARK3

60-350€

• "powerful general purpose RFID tool"

• Supporta tag sia 13,56MHz sia 125/134kHz

• CPU ARM per elaborazione, FPGA per modulazione segnale: potenzialmente molto estensibile

• Si può utilizzare sia in modalità "standalone" che collegato a un PC

• Consente eavesdropping delle comunicazioni

• Implementa già un discreto numero di attacchi

https://github.com/Proxmark/proxmark3/

https://github.com/Proxmark/proxmark3/


STRUMENTI
PROXMARK3

• "powerful general purpose RFID tool"

• Supporta tag sia 13,56MHz sia 125/134kHz

• CPU ARM per elaborazione, FPGA per modulazione segnale: potenzialmente molto estensibile

• Si può utilizzare sia in modalità "standalone" che collegato a un PC

• Consente eavesdropping delle comunicazioni

• Implementa già un discreto numero di attacchi

• Tangled mess of code
• Difficile aggiungere supporto a nuovi tipi di tag e nuovi attacchi

60-350€

https://github.com/Proxmark/proxmark3/

https://github.com/Proxmark/proxmark3/


STRUMENTI
CHAMELEONMINI

• "A Versatile NFC Card Emulator"

• Molto utile per analisi di sicurezza perchè "consente di diventare il TAG"

• Meno estensibile del proxmark3, ma codebase ordinata
• Più facile implementare nuovi tipi di tag

• Può potenzialmente emulare qualunque tag 13,56MHz
• Con sufficiente impegno da parte del programmatore

50-100€

https://github.com/emsec/ChameleonMini/

https://github.com/emsec/ChameleonMini/


STRUMENTI
LETTORI PROPRIETARI / DEV BOARD

• Hardware specifico per ogni protocollo o tag

• Perfettamente compatibili con gli standard
• Sono prodotti dalle stesse aziende che costruiscono tag e lettori

• Estremamente utili per lo studio di un sistema con caratteristiche ignote

20-250€

https://www.st.com/en/evaluation-tools/m24lr-discovery.html

https://www.st.com/en/evaluation-tools/m24lr-discovery.html


DEMO TIME

Cosa si può fare con il ChameleonMini?

Spoiler:



QUESTIONS?



CONTACTS
GIOVANNI CAMMISA

FEDERICO CERUTTI

https://github.com/gcammisa
g.cammisa@studenti.unibs.it

https://github.com/ceres-c
federico@ceres-c.it

https://github.com/gcammisa
https://github.com/ceres-c
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