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DISCLAIMER

L’app che andremo ad analizzare in questo intervento è stata scritta da me 
e la chiave che viene utilizzata è la mia 

Questo talk è solo a scopo didattico



Di Cosa Parliamo Oggi?



Cos’è il Reverse engineering

Il reverse engineering è un processo atto ad analizzare 
un sistema, software o dispositivo, anche senza accesso 
al suo codice sorgente, per comprenderne il 
funzionamento, la logica interna e le strutture. 

Si parte dall'output, o dal comportamento osservabile, e 
si lavora a ritroso per ricostruire come è stato realizzato.



Statico vs Dinamico

Statico

Analisi che viene condotta senza 
eseguire il codice.

Vengono utilizzati una serie di tools e 
strumenti per analizzare il programma 
al fine di ricavarne lo scopo e le 
funzionalità.

Dinamico

Analisi che viene condotta eseguendo il 
programma e osservandone il 
comportamento monitorando ad 
esempio il flusso di esecuzione, le 
interazioni con server e servizi o l’uso 
della memoria.



Reverse engineers Statico su un App Android

Abbiamo spiegato cosa vuol dire reversare staticamente un programma, ma su 
android come funziona?

Prima di tutto dobbiamo avere un eseguibile da studiare.

Se ad esempio su windows abbiamo i .exe e su linux abbiamo  .elf, su android 
abbiamo gli apk 



Cos’è un APK?  

Un APK (Android Application Package) è il formato con 
cui vengono distribuite e installate le applicazioni Android.

Si può pensare come un "pacchetto" che contiene tutto 
ciò di cui un’app ha bisogno per funzionare: codice 
compilato, risorse grafiche, file di configurazione e altro.

Quando scarichi un’app, il tuo dispositivo Android "scarta" 
l'APK e lo installa.



Strumenti



Tutto bellissimo, ma quindi?



PicoCTF 2019



PicoCTF 2019



Okay qual è il piano?



Partiamo dall’APK



Partiamo dall’APK



















Convertire un Dex?



Convertire un Dex?



Come apriamo un jar?



JD-GUI







Ci siamo quasi…



Riassumendo in breve:

ButtonClick()
Testo

GetFlag()

Password

FLAG

“Nope”





Torniamo all’APK



Torniamo all’APK



Qualcosa di nuovo?







Prima di andare 
oltre

.class .smali

Leggere i 
sorgenti

Leggere 
.class

Leggere 
.smali

Spegnere il 
computer



Reverse Dinamico su Android

Il reverse engineering dinamico su Android consiste nell'analisi di 
un'applicazione durante la sua esecuzione.

Si utilizza per monitorare chiamate a metodi, intercettare e modificare il traffico 
di rete attraverso un proxy e aggirare protezioni come il pinning SSL.



Strumentopoli Pt.2



Il mio Setup

Emulatore Pixel 7a

-> API 26

-> Android 8 x86 Oreo

Per i permessi di root:

https://github.com/newbit1/rootAVD

 



Proxy Setup

Configurare il proxy con Burp e 
installare i certificati sull’emulatore può 
essere abbastanza tedioso

Quindi vi lascio un po’ di doc che può 
aiutare se volete provare: 

-> https://portswigger.net/burp/documentation/desktop/mobile/config-android-device
-> https://www.youtube.com/watch?v=qQicUW0svB8

https://portswigger.net/burp/documentation/desktop/mobile/config-android-device
https://www.youtube.com/watch?v=qQicUW0svB8


Se siete stati bravi

https://docs.google.com/file/d/1PXW9BBMKvtW1U5vSxfuMCJyWg8knru30/preview




Quindi?

Proxy per la 
versione 

Base

Proxy per la 
versione pro, 
Why doesn’t 

work?

Bypass del 
pinning SSL 



La nostra app di test
Versione Base



Come funziona

https://docs.google.com/file/d/19cd0mONPCda9Im_EjPQq61V-GXR5e-AF/preview


Proxy

Se tutto il setup iniziale con Burp è andato a buon fine il risultato finale è questo:

https://docs.google.com/file/d/16F02sO0mIQjHEEAQJfuxVmvL8ebF60jJ/preview


But First



Torniamo 
indietro



Https e Certificati



Proxy e Burp



Certificato e permessi di root

Android per motivi di sicurezza non ci permette 
di installare certificati che sono in una 
partizione di sola lettura, quindi se vogliamo 
installare il nostro certificato abbiamo bisogno 
dei permessi di root



Ma torniamo al nostro esempio

Proxy per la 
versione pro, 
Why doesn’t 

work?

Bypass del 
pinning SSL 

Proxy per la 
versione 

Base



La nostra app di test
Versione PRO

BASE

PRO



O quasi…



Proxy per la 
versione pro, Why 

doesn’t work?

Request fail:
Pin verification 

failed

Pinning SSL

Il pinning SSL è una tecnica di sicurezza 
utilizzata per rafforzare la verifica dei certificati 
durante le connessioni HTTPS. 

L'applicazione "pinna" uno specifico certificato 
o chiave pubblica, limitando le connessioni 
solo ai server che presentano il certificato 
esatto o una chiave specifica.



Quindi cosa facciamo?

Quindi usiamo uno strumentopolo!

Frida è uno degli strumenti più potenti 
per il reverse engineering dinamico. 

Con Frida, si può iniettare codice 
nell'app in esecuzione e modificare il 
comportamento del pinning SSL in 
tempo reale. 



How to use Frida?

1. Scarichiamo frida-server
2. Scarichiamo il codice da iniettare*
3. Installiamo frida-server sul telefono e lo 

avviamo con i giusti permessi

* https://codeshare.frida.re/@pcipolloni/universal-android-ssl-pinning-bypass-with-frida/



Il piano

Bypass del 
pinning SSL 



Proviamo!

https://docs.google.com/file/d/1KjrmbyLRfsWJw3SRSt3hbRUdeksETWwM/preview


Domande?



Grazie per l’attenzione!


